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工业和信息化领域数据安全事件应急预案（试行）

1.总则

1.1编制目的

1.2编制依据

1.3适用范围

1.4事件定义
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1.5事件分级

1

1.6工作原则

“

”

2.组织体系

2.1领导机构与职责

2.2办事机构与职责
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2.3地方和数据处理者职责

2.4应急支撑机构与职责
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2.5 协同联动

3.监测与预警

3.1预警监测和报告

2

3.2预警分级
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3.3预警发布

3.4预警响应

1

2
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3

1

2

3

3.5预警调整和解除

4.事件响应

4.1响应分级

I II III IV
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4.2事件监测和报告

“ 10 30 ”

4.3先行处置

4.4应急响应
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4.4.1 I

“ 20 40

”
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4.4.2 II

“ 20 40

”
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4.4.3 III
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4.4.4 IV

4.4.5

I II

4.5舆情监测

4.6结束响应

I

II
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III

IV

5.事后总结

5.1事件总结上报

5

3

10

5.2事件警示

6.预防措施

6.1预防保护
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6.2应急演练

6.3宣传培训

6.4手段建设
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6.5重大活动期间的预防措施

7.保障措施

7.1落实责任

7.2奖惩问责
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7.3经费保障

7.4工作协同

7.5物资保障

7.6国际合作

7.7保密管理
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8.附则

8.1预案修订

8.2排除条款

8.3预案解释

8.4实施日期

2024 11 1

1.
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2.

3.

4.
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附件 1

工业和信息化领域数据安全事件分级

一、符合下列情形之一的，为特别重大数据安全事件

24

24

10

1

1000
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二、符合下列情形之一的，为重大数据安全事件

12

12

1 10

1000

1 100 1000

三、符合下列情形之一的，为较大数据安全事件
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8

8

5000 1

100

1000 10 100

四、符合下列情形之一的，为一般数据安全事件
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8

5000

100

10



附件 2

数据安全事件上报（模板）

上报单位情况

xx

xx

xx

事件基本情况
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□

事件影响情况
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事件处置建议

1.xx
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附件 3

数据安全事件应急处置工作

总结报告（模板）
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填 写 说 明

1.

,

2. A4

_GB2312

_GB2312

3.

4.
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IV
1.
2.

8
3. 5000
4. 100 10

附件 4

I
1.
2.

24
3.

24
4. 10
5. 1 1000

II
1.
2.

12
3.

12
4. 1 10
5. 1000 1 100

1000

III
1.
2.

8
3.

8
4. 5000 1
5. 100 1000 10

100

数据安全事件应急处置流程图


